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 概述 

1.1 产品介绍 

SmartStor 备份系统提供全面的数据保护解决方案，旨在为企业提供可靠的数据备份和恢复

服务。通过集中化的统一管理平台，SmartStor 备份系统能够帮助用户快速简便地备份和恢复各

类关键数据，包括文件、数据库、虚拟机以及云存储资源等。 

核心功能 

1. 全面的数据保护 

文件备份：支持对重要文件和目录进行定期备份，确保数据不会因为意外删除或修改而丢

失。 

数据库备份：支持主流数据库管理系统（如 MySQL、PostgreSQL、SQLServer、Oracle 

等）的数据备份，保证业务数据的一致性和完整性。 

虚拟机备份：支持 VMware vSphere、Hyper-V 等虚拟化平台上的虚拟机备份，确保虚拟环

境中的数据安全。 

云存储备份：支持公有云（如 AWS S3、阿里云、电信云、移动云等）、私有云及混合云环境

下的数据备份，提供多层次的数据保护方案。 

2. 灵活的备份计划 

全量备份：定期执行完整的数据备份，适用于初次备份或重要时间节点的数据存档。 

增量备份：仅备份自上次备份以来更改过的数据，节省存储空间并加快备份速度。 

差异备份：备份自最近一次全量备份以来的所有更改数据，结合全量备份使用，提高数据恢

复的效率。 

3. 自动化调度与监控 

定时任务：支持自动化的备份任务调度，用户可以根据实际需求设定备份计划，无需人工干

预。 

实时监控：提供详细的备份监控功能，确保备份的可靠性和完整性，并及时发现潜在问题。 
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1.2 产品模块 

SMartStor 备份系统的组成模块如下： 

模块 说明 

管理平台 软件管理 WEB 界面，用户操作集中管理平台 

备份服务端 集成数据库模块，负责备份/恢复/复制等任务的调度和触发等 

备份存储端 管理备份使用的存储(磁盘、NAS、云存储、VTL、物理带库等) 

备份客户端 数据源端程序，获取数据源数据 

备份代理 以扩展库形式由备份客户端加载，每个库对应一个数据类型备份 

 

1.3 功能亮点 

 多平台支持 

平台 系统 支持 

Linux 

CentOS/ RedHat/ Ubuntu/ SUSELinux 等主流 Linux 系统  

Rocky Linux 9.4 64 位系统以上(含)  

Debian 10.0.0 64 位系统以上(含)  

麒麟 KylinOS V10 SP1 64 位系统以上(含)  

OpenCloudOS 9.4 64 位系统以上(含)  

Ubuntu Server 20.04 64 位系统以上(含)  

华为 openEuler 22.03 64 位系统以上(含)  

openSUSE Leap 15.6 64 位系统以上(含)  

统信服务器操作系统 V20 1050u1e 64 位系统以上(含)  
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AlmaLinux OS 9.4 64 位系统以上(含)  

Anolis OS 7.9 GA RHCK 64 位系统以上(含)  

其它国产品牌 LINUX 系统  

Window Window7 64 位  

Window10 64 位  

Window11 64 位  

Windows Server 2008 R2 64 位  

Windows Server 2012 R2 64 位  

Windows Server 2016 64 位  

Windows Server 2019 64 位  

Windows Server 2022 64 位  

Unix AIX/HPUX/Solaris 等系统(可适配编译)  

 

 智能策略机制 

支持完全备份、增量备份和差异备份。支持灵活的策略运行计划，可按天、周、月、时等配

置作业执行计划。 

对备份数据可以设置按副本数、按天等数据保留方式。自动回收存储空间。 

 数据传输加密和压缩 

支持源端对数据进行加密和压缩。保证数据安全性和减少数据网络传输量。 

 数据异地复制 

可通过策略配置将本地备份数据定期复制到异地存储，使数据能多副本保存。提高数据的安
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全性。 

 Lan-Free 备份 

在 SAN 环境下，通过存储网络对数据进行备份。能有效减少网络负载，同时提高数据备份和

恢复的速度。 

 云存储支持 

支持阿里云、移动云、电信云、AWS 云或其它标准 S3 云存储。可以将备份数据在本地和云

存储之间多份保留。极大提高数据的安全性。 
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1.4 产品架构图 
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1.5 登录系统 

参照《SmartStor 备份系统安装手册》安装部署，通过浏览器(建议使用谷歌 chrome 浏览器)

访问 SmartStor 备份产品管理界面的 IP 地址（例如：https://IP:8088）登录系统，进入系统管理

界面。默认用户名:Admin 密码:zb1.23456。如下图所示： 
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1.6 首页概况 

登录系统，进入系统概览页面，显示备份系统概要信息。 

 

【系统监控中】 显示系统当前的状态。 

【累积保护数据】 显示所有数据备份数据、副本数据和复制数据的总和。 

【客户端主机】 显示安装的客户端主机总和。 

【存储主机数】 显示安装的存储主机总和。 

【数据量统计】 统计系统备份、恢复、复制和副本数据量和比例。 

【存储容量分析】显示系统中添加的存储总容量，使用比率等。 

【作业信息统计】显示系统中所有作业信息的统计图。 

【数据量趋势分析】显示系统中最近 7 天内数据量的变化趋势图。 
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1.7 登录账号配置 

鼠标点击右上角管理员，弹出菜单。如下图所示： 

 用户资料 

点击【用户资料】，显示查看/修改用户信息。如下图所示： 

 

 注意：邮件地址和联系电话可用于接收通知。详细参考【系统配置】/【通知配置】 
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 修改密码 

点击【修改密码】修改登录系统的 admin 账号的密码，如下图所示： 

 

 

 退出登录 

点击【安全退出】系统返回到登录界面，如下图所示： 
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1.8 快速上手(必读) 

本小节以文件备份为例教您快速上手 SmartStor 备份系统备份您的数据。请按步骤操作： 

第 1 步：安装备份服务端，参考《SmartStor 备份系统安装手册》。 

第 2 步：授权软件，参考第 7 章《软件授权》。 

第 3 步：登录备份管理界面，如下图所示： 

 

第 4 步：安装完备份服务端，在管理界面上会默认将服务端主机添加一个客户端主机和一个

存储主机。 
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第 5 步：在管理界面菜单点【资源】->【存储设备】->【增加】，如下图所示： 

 

第 6 步：增加存储设备，如下图所示： 
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第 7 步：创建备份策略，管理界面左边菜单【备份】->【备份策略】->【创建】，如下所示： 

第 8 步: 按向导一步一步创建备份策略，如下面图示： 

选择数据源 
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配置备份计划 

 

选择备份存储 
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配置备份选项 

完成策略创建并查看 
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第 9 步：执行备份并查看备份作业，如下图所示： 
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 数据保护  

2.1 文件系统 

 文件系统备份 

功能 说明        

支持平台 支持 Windows,Linux,Unix 平台文件系统目录或文件的备份 

增量备份 支持文件级别增量备份 

差异备份 支持文件级别差异备份 

循环备份 支持全量备份和增量备份或差异备份组合循环备份 

文件过滤 支持过滤指定规则的文件或目录 

挂载目录 支持挂载目录备份 

精确备份 支持精确备份模式 

VSS 备份 支持 VSS 快照备份 

数据压缩 支持数据压缩传输 

数据加密 支持数据加密传输 

脚本支持 支持备份前后脚本 
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2.1.1.1 创建文件备份策略 

第 1 步：管理界面左侧菜单【备份】->【备份策略】->【创建】进入策略创建向导： 

 

第 2 步：选择文件备份数据源： 

第 3 步：配置备份计划： 

备份计划模式，可以选择以下几种： 

立即执行、按每月计划、按每周计划、按每天计划、按每时计划 
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选择“按每月计划”时，界面如下： 

选择“按每周计划”时，界面如下： 

 

选择“按每天计划”时，界面如下： 
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当选择”按每时计划“时，界面如下： 

 

 提示：每个策略可以增加最多 4 条运行计划，可以不同级别不同循环方式灵活组合。 

第 4 步：选择备份存储，如下图所示： 

 

第 5 步：配置备份选项，如下图所示： 
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备份选项说明： 

【保留策略】 分为三种：第一种，按时间周期。例如如果按 7 天保留。备份策略在运行后会

自动回收 7 天前的备份数据。只保留最近 7 天的备份数据。第二种，按全备个数保留。例如如果

按 7 个保留。备份策略在运行后会自动回收并只保留 7 个全备副本。第三种：永久保留。数据会

一直保留不会自动回收，只能手动进行回收。 

【作业失败重试】 当备份作业运行失败后。会按照配置的时间间隔和重试次数重新发起备

份。 

【数据压缩传输】 开启压缩，数据会在源端进行压缩，可减少网络数据传输数据量。 

【数据加密传输】 开启加密，数据会在源端进行加密，可提高数据传输的安全性。 

【限制备份速度】 指定限制速度值，可将网络传输速度控制在指定值范围内。在特殊场景用

于控制速度避免占用业务网络。 

【最大运行时间】 指定后备份只能在最大运行时间内完成，如果没完成，会自动停止。在特

殊场景下用于控制备份，避免影响业务网络运行等。 

【备份前脚本】可以指定一个需要在备份作业执行前运行的脚本。 

【备份后脚本】可以指定一个需要在备份作业执行后运行的脚本。 

 

 注意：保留策略按时间周期时在自动过期时永远会保留一个有效全备。即使已到过期周期时间。 

第 6 步：完成创建策略，如下图所示： 
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2.1.1.2 查看文件备份策略 

在管理界面菜单【备份】->【备份策略】可查看所有创建好的策略列表，如下图示： 

 

在备份策略列表中点【策略名称】或在操作中点【详情】可查看某个策略的详细信息： 

基本信息和存储信息 
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备份内容 

 

备份计划 

 

备份选项 
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2.1.1.3 执行文件备份策略 

新建好的备份策略会按照设定的备份计划自动执行。测试时也可以按照以下方法手动执行。 

在菜单【备份】->【备份策略】显示的策略列表中，选中一个要执行的备份策略。在操作中

点【运行】选择运行模式。如下图示： 

 

运行后，可以在菜单【备份】->【备份作业】中查看作业执行状况。如下图示： 
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在备份作业中点某个作业的【详情】可进入作业详情页面，如下图示： 

 

如果想停止某个作业，可以在某个作业的操作列表中点【停止】操作结束作业。 
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2.1.1.4 删除文件备份策略 

如果某些策略不再需要了，可以在菜单【备份】->【备份策略】显示列表中，在操作中【删

除】某个策略，或者选中某个或多个策略，点【批量删除】操作。如下图示： 

 

2.1.1.5 启用/禁用备份策略 

如果某个策略暂时不需要运行了，可以在菜单【备份】->【备份策略】显示列表中，选中某

个策略，在操作中点【禁用】操作，如下图所示： 

 

某个已禁用的策略如果再需要运行，可以在菜单【备份】->【备份策略】显示列表中，选中

这个策略，在操作中点【启用】操作，如下图所示： 
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2.1.1.6 查看和管理备份记录 

在菜单【备份】->【备份记录】显示的界面里可以查看所有备份完成的作业记录。如下图所

示： 

点击某条备份记录的【策略名称】或在操作中点【详情】可以查看该条备份作业日志的详细

内容，如下图示： 
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对于运行失败或取消的备份记录可以选中点【批量删除】或在操作中点【删除】操作删除记

录。如下图所示： 

 

对于运行成功的备份记录，如果不再需要这次备份的数据，可以在存储设备中点【回收】将

备份记录和数据清除掉。如下图所示： 

 

 提示：在删除或回收备份作业时，需要谨慎操作！必须确认备份的数据不再需要！！！ 
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 文件系统恢复 

功能 说明 

支持平台 支持 Windows,Linux,Unix 平台文件系统目录或文件的恢复 

恢复位置 支持异机恢复，支持恢复到原位置，恢复到指定客户端指定位置 

恢复粒度 支持恢复整个备份点或单个文件或目录 

合成恢复 支持从增量备份点恢复时自动合成最近一次全备进行恢复 

脚本支持 支持恢复前后脚本 

 

 

 

 

2.1.2.1 创建文件恢复作业 

第 1 步：管理界面左侧菜单【恢复】->【恢复作业】->【创建】进入作业创建向导： 
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第 2 步：选择文件恢复备份点，如下图所示： 

 

第 3 步：选择文件恢复目标，如下图所示： 

 

第 4 步：选择恢复设备，如下图所示： 
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第 5 步：配置文件恢复选项，如下图所示： 

 

文件恢复选项说明： 

【恢复到原路径，文件存在时覆盖新的文件】：所选要恢复的内容会自动恢复到原目录，当原目录

存在要恢复的文件时，会将存在的文件覆盖。 

【恢复到原路径，文件存在时跳过存在的文件】：所选要恢复的内容会自动恢复到原目录，当原目

录存在要恢复的文件时，会跳过存在的文件。 

【恢复到指定的路径】：所选要恢复内容会恢复到你指定的路径下。 

【恢复前脚本】： 可以指定一个需要在恢复作业执行前运行的脚本。 

【恢复后脚本】： 可以指定一个需要在恢复作业执行后运行的脚本。 
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第 6 步：完成恢复作业创建后会在恢复作业中显示恢复的作业，如下图所示： 

 

2.1.2.2 查看和管理恢复记录 

在菜单【恢复】->【恢复记录】显示的界面里可以查看所有恢复完成的作业记录。如

下图所示： 
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点作业名称或详情可以查看恢复记录详细日志： 
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2.2 Oracle 数据库 

 Oracle 数据库备份 

功能 说明        

支持版本 支持 Oracle 8i/9i/10g/11g/12c 及以上版本 

平台支持 支持 Windows/Linux/Unix 平台 

备份类型 支持初始化文件、数据库文件、控件文件、归档日志备份 

循环备份 支持完全备份、增量备份、累积增量相结合循环备份 

接口类型 采用 oracle 提供的 RMAN SBT 专用接口备份，安全可靠 

环境支持 支持单机、RAC 环境 

通道支持 支持多通道备份 

压缩加密 支持 RMAN 压缩和 RMAN 加密备份 

脚本支持 支持备份前后脚本 
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2.2.1.1 创建 Oracle 备份策略 

准备工作： 

➢ 检查客户端主机安装的 oracle 数据库的版本，如果是 32 位版本需安装 32 位客户端。如

果是 64 位版本需安装 64 位客户端。关于客户端的安装请参考《SMartBackup 安装手

册》。 

➢ 检查 Oracle 的监听配置，请确认 oracle 能使用 sqlplus 正确连接数据库。如下图示： 

➢ 检查数据库，请确保数据库处于 open 状态。 

➢ 检查日志归档状态，请依次检查数据库归档模式： 

1) 数据库必须开启归档模式; 

2) Oracle 数据库归档路径，不能是数据库闪回区; 

3) 归档日志的存储空间充足。 

准备创建： 

第 1 步：管理界面左侧菜单【资源】->【客户端主机】列表中选中要备份 oracle 数据库所在

的主机，在操作中点【实例】进入配置界面的【配置插件】页面，配置 oracle 备份实例。如下图

示： 
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配置 Oracle 备份实例： 

 

第 2 步：管理界面左侧菜单【备份】->【备份策略】->【创建】进入策略创建向导，如下图

所示： 
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第 3 步：选择 Oracle 备份数据源，如下图示： 

第 4 步：配置备份计划，如下图示： 

 

 提示：备份计划的配置详细说明参考文件系统备份相关章节，此处不再赘述。 
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第 5 步：选择备份存储，如下图示： 

 

第 6 步：配置备份选项，如下图所示： 

 

 提示：备份选项的配置详细说明参考文件系统备份相关章节，此处不再赘述。 
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第 7 步：配置 Oracle 高级备份选项，如下图所示： 

 

Oracle 高级选项说明：  

【备份成功后删除归档日志】在备份成功完成之后会自动删除归档日志 

【跳过离线表空间】 在备份时跳过离线的表空间 

【跳过只读表空间】 在备份时跳过只读的表空间 

【跳过不可读的文件(数据库恢复可能有风除)】 在备份时跳过不可读的文件 

【备份归档日志前进行日志切换操作】在备份执行前切换日志归档 

【检查归档日志文件】 在备份前检查归档日志 

【备份脚本允许手动修改】在备份时自动生成的备份脚本允许手动调整 

【启用 RMAN 压缩备份】在备份 RMAN 脚本中开启压缩功能 

【备份通道数】 在备份时开启多个通道进行备份 

【表空间/数据库文件数】 在备份的 RMAN 脚本中指定的表空间和数据库文件数 

【归档日志文件数】在备份的 RMAN 脚本中指定的归档日志文件数 
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  第 8 步：完成策略创建，如下图示： 

 

2.2.1.2 查看 Oracle 备份策略 

在管理界面菜单【备份】->【备份策略】可查看所有创建好的策略列表，如下图示： 

 

在策略列表中选中创建好的 oracle 策略，点策略名称或操作中的【详情】可以查看策略的详

细信息。如下图所示： 
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◆ 基本信息和存储信息 

 

◆ 备份内容 

 

◆ 备份选项 
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◆ 备份计划 

 

2.2.1.3 执行 Oracle 备份策略 

新建好的备份策略会按照设定的备份计划自动执行。测试时也可以按照以下方法手动执行。 

在菜单【备份】->【备份策略】显示的策略列表中，选中一个要执行的备份策略。在操作中

点【运行】选择运行模式。如下图示： 

运行后，可以在菜单【备份】->【备份作业】中查看作业执行状况。如下图示： 
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在备份作业中点某个作业的【详情】可进入作业详情页面，如下图示： 

 

 提示：删除备份策略和启用、禁用备份策略和查看备份记录方法同文件备份章节一样，此处不

再赘述。 
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 Oracle 数据库恢复 

功能 说明 

支持平台 支持 Windows,Linux,Unix 平台 Oracle 数据库的恢复 

恢复位置 支持异机恢复 

恢复粒度 
支持恢复整个实例，控制文件，初始化文件，单个数据库，单个数据文

件，指定归档日志 

合成恢复 支持从增量备份点恢复时自动合成最近一次全备进行恢复 

脚本支持 支持恢复前后脚本 

 

第 1 步：管理界面左侧菜单【恢复】->【恢复作业】->【创建】进入策略创建向导： 

第 2 步：选择 Oracle 恢复备份点，如下图所示: 
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第 3 步：选择 Oracle 恢复目标，如下图所示: 

 

第 4 步：选择 Oracle 恢复选项，如下图所示: 

 

Oracle 恢复方式有两种： 

方式一：恢复备份数据到指定的路径后再通过 RMAN 指令恢复到 Oracle 数据库。 

通过方式 1，如下图示，需指定一个目标客户端上的路径，然后点确定创建策略。 

 

 

 



  

45 

 

 

 

创建完成之后，在【恢复】->【恢复作业】显示列表中可以看到新创建的作业，如下图示： 

点恢复列表中恢复记录可以查看作业的详细信息，如下图示： 
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 提示：Oracle 恢复策略的执行，删除，启用/禁用，查看恢复日志和文件恢复的操作相同，此处

不再赘述。 

 

重点说明：按方式一恢复后 oracle 的备份数据被恢复到目标客户端指定目录下，恢复完成

后。还需要通过 RMAN 命令将备份的数据恢复到数据库上面 

 

方式二：通过 RMAN 指令直接恢复备份数据到 Oracle 数据库。 

选择方式二，如下图示，会生成相应的恢复脚本： 

 

将这些脚本在目标客户端上通过 RMAN 命令按需要执行，即可自动将备份数据恢复到数据库

上面。以下是选中某个备份点按方式二生成的恢复脚本样例： 

1.恢复初始化文件(spfile) 

第一步：停止目标数据库然后将目标数据库置于 nomount 状态。 

参考指令如下(详细操作参考 oracle 手册)： 

su - oracle 
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rman target / 

shutdown 

startup nomount 

第二步：执行下面的恢复脚本。 

run { 

run { 

allocate channel ch1 device type 'sbt_tape' 

PARMS="ENV=(PORT=62892,BAKCLIENT_ID=3,RESCLIENT_ID=3,RESDEVICE_ID=1)"; 

restore spfile from 'oracle_spfile_808_1_1209744540'; 

release channel ch1; 

} 

 

2.恢复控制文件(controlfile) 

第一步：停止目标数据库然后将目标数据库置于 nomount 状态。 

参考指令如下(详细操作参考 oracle 手册)： 

su - oracle 

rman target / 

shutdown 

startup nomount 

第二步：执行下面的恢复脚本。 
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run { 

allocate channel ch1 device type 'sbt_tape' 

PARMS="ENV=(PORT=62892,BAKCLIENT_ID=3,RESCLIENT_ID=3,RESDEVICE_ID=1)"; 

restore controlfile from 'oracle_controlfile_809_1_1209744543'; 

release channel ch1; 

} 

3.恢复数据库文件并自动恢复需要的归档文件 

第一步：需将数据库状态置为 database mount 状态。。 

参考指令如下(详细操作参考 oracle 手册)： 

alter database mount; 

第二步：执行下面的恢复脚本。 

run { 

allocate channel ch1 device type 'sbt_tape' 

PARMS="ENV=(PORT=62892,BAKCLIENT_ID=3,RESCLIENT_ID=3,RESDEVICE_ID=1)"; 

restore database; 

recover database; 

release channel ch1; 

} 

 

4.恢复指令归档日志文件的脚本。 
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第一步：需将数据库状态置为 database mount 状态。。 

参考指令如下(详细操作参考 oracle 手册)： 

alter database mount; 

第二步：执行下面的恢复脚本。 

run { 

allocate channel ch1 device type 'sbt_tape' 

PARMS="ENV=(PORT=62892,BAKCLIENT_ID=3,RESCLIENT_ID=3,RESDEVICE_ID=1)"; 

restore archivelog from logseq=1 until logseq=2 thread 1; 

release channel ch1; 

} 

 

5.打开数据库。 

参考指令如下(详细操作参考 oracle 手册)： 

alter database open resetlogs; 

 

 提示：Oracle 查看和管理恢复记录请参考文件恢复的操作方法，此处不再赘述。 
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2.3 MS-SQLServer 数据库 

 MS-SQLServer 数据库备份 

功能 说明        

支持版本 支持 SQLSERVER 2000/2005/2008/2012/2016 及以上版本 

备份级别 支持全备，差异和事务日志备份 

循环备份 支持全备、差异和事务日志备份相结合循环备份 

多实例备份恢复 支持对多个实例进行备份和恢复 

数据压缩 支持数据压缩传输 

数据加密 支持数据加密传输 

脚本支持 支持备份前后脚本 

2.3.1.1 配置 MS-SQLServer 实例 

管理界面左侧菜单【资源】->【客户端主机】列表中选中要备份 SQLServer 数据库所在的主

机，在操作中点【实例】进入配置界面的【配置实例】页面，配置 SQLServer 备份实例： 
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增加实例： 
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删除实例： 

 

修改实例： 
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2.3.1.2 创建 MS-SQLServer 备份策略 

第 1 步：管理界面左侧菜单【备份】->【备份策略】->【创建】进入策略创建向导，如下所示： 

 

第 2 步：选择 SQLServer 备份数据源，如下图示： 
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第 3 步：配置备份计划，如下图示： 

 

 提示：备份计划的配置详细说明参考文件系统备份，此处不再赘述。 

 

第 4 步：选择备份存储，如下图示： 
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第 5 步：配置备份选项，如下图所示： 

 

 提示：备份选项的配置详细说明参考文件系统备份，此处不再赘述。 

 

2.3.1.3 查看 MS-SQLServer 备份策略 

在管理界面菜单【备份】->【备份策略】可查看所有创建好的策略列表，如下图示： 

 

在策略列表中选中创建好的 SQLServer 策略，点策略名称或操作中的【详情】可以查看策略

的详细信息。 
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◆ 基本信息和存储信息 

 

◆ 备份内容 
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◆ 备份计划 

 

◆ 备份选项 

 

2.3.1.4 执行 MS-SQLServer 备份策略 

新建好的备份策略会按照设定的备份计划自动执行。测试时也可以按照以下方法手动执行。 

在菜单【备份】->【备份策略】显示的策略列表中，选中一个要执行的 SQLServer 备份策

略。在操作中点【运行】操作。如下图示： 
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运行后，可以在菜单【备份】->【备份作业】中查看作业执行状况。如下图示： 
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在备份作业中点某个作业的【详情】可进入作业详情页面，如下图示： 

 

 提示：删除备份策略和启用、禁用备份策略和查看备份日志方法同文件备份章节一样，此处不

再赘述。 
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 MS-SQLServer 数据库恢复 

功能 说明        

支持版本 支持 SQLSERVER 2000/2005/2008/2012/2016 及以上版本 

异机恢复 支持异机恢复、支持异机跨版本恢复 

恢复粒度 整个实例或单个数据库 

恢复为新数据库 支持恢复数据库为新数据库名 

时间点回滚 支持事务日志的时间点回滚恢复，可恢复到指定时间点 

合成恢复 支持从增量备份点恢复时自动合成最近一次全备进行恢复 

脚本支持 支持恢复前后脚本 

 

第 1 步：管理界面左侧菜单【恢复】->【恢复作业】->【创建】进入作业创建向导，如下图

所示： 
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第 2 步：选择 MS-SQLServer 恢复备份点，如下图所示: 

 

第 3 步：选择 MS-SQLServer 恢复目标，如下图所示: 
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第 4 步：选择 MS-SQLServer 恢复存储，如下图所示: 

 

第 5 步：选择 MS-SQLServer 恢复选项，如下图所示: 

 

MS-SQLServer 恢复选项说明： 

【指定新数据库名】当选择恢复的数据库为 1 个时，可以指定恢复到新的数据库名称。 

【覆盖数据库文件】恢复时覆盖原来的数据库文件。 

【指定重定向路径】将数据恢复到指定的重定向路径。 

【回滚数据】恢复完成后自动回滚数据库日志。 
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【指定恢复时间点】在恢复事务日志时，可以指定恢复时间点。 

【恢复前脚本】恢复作业执行前可指定一个运行的脚本。 

【恢复后脚本】恢复作业执行后可指定一个运行的脚本。 

 

 提示：MS-SQLServer 查看和管理恢复记录请参考文件恢复的操作方法，此处不再赘述。 

 

2.4 MySQL 数据库 

 MySQL 数据库备份 

功能 说明        

支持版本 支持 Mysql4/5/6 及以上版本 

平台支持 支持 Windows/Linux 平台 

备份类型 支持数据库全量/增量/差异备份 

循环备份 支持全量/增量/差异相结合循环备份 

多实例 支持多实例备份 

数据压缩 支持数据压缩传输 

数据加密 支持数据加密传输 

脚本支持 支持备份前后脚本 
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2.4.1.1 配置 MySQL 实例 

管理界面左侧菜单【资源】->【客户端主机】列表中选中要备份 MySQL 数据库所在的主机，

在操作中点【实例】进入界面的【配置实例】页面，配置 MySQL 备份实例。如下图所示: 

 

增加实例 
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修改实例 

 

删除实例 
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2.4.1.2 创建 MySQL 备份策略 

第 1 步：管理界面左侧菜单【备份】->【备份策略】->【创建】进入策略创建向导，如下图

所示： 

 

第 2 步：选择 MySQL 备份数据源，如下图示: 
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第 3 步：配置备份计划，如下图示： 

 

 提示：备份计划的配置详细说明参考文件系统备份，此处不再赘述。 

 

第 4 步：选择备份存储，如下图示： 
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第 5 步：配置备份选项，如下图所示： 

 

 提示：备份选项的配置详细说明参考文件系统备份，此处不再赘述。 

 

第 6 步：配置 mysql 高级选项，如下图所示： 

 

 

 

 



  

69 

 

 

2.4.1.3 查看 MySQL 备份策略 

在管理界面菜单【备份】->【备份策略】可查看所有创建好的策略列表，如下图示： 

 

在策略列表中选中创建好的 MySQL 策略，点策略名称或操作中的【详情】可以查看策略的

详细信息。如下图所示: 
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2.4.1.4 执行 MySQL 备份策略 

新建好的备份策略会按照设定的备份计划自动执行。测试时也可以按照以下方法手动执行。 

在菜单【备份】->【备份策略】显示的策略列表中，选中一个要执行的 MySQL 备份策略。在

操作中点【运行】操作。如下图示： 

 

运行后，可以在菜单【备份】->【备份作业】中查看作业执行状况。如下图 

 

 

 

 

 

 

 

 



  

72 

 

 

在备份作业中点某个作业的【详情】可进入作业详情页面，如下图示： 

 

 提示：删除备份策略和启用、禁用备份策略和查看备份日志方法同文件备份一样，此处不再赘

述。 

 

 MySQL 数据库恢复 

功能 说明        

支持版本 支持 Mysql4/5/6 及以上所有版本 

平台支持 支持 Windows/Linux 平台 

恢复粒度 整个实例、数据库 

恢复为新库名 支持恢复为新的数据库名 

恢复位置  恢复到原位置或异机恢复 

时间点恢复 支持恢复到时间点 

合成恢复 支持从增量备份点恢复时自动合成最近一次全备进行恢复 

脚本支持 支持恢复前后脚本 
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第 1 步：管理界面左侧菜单【恢复】->【恢复作业】->【创建】进入策略创建向导，如下图

所示： 

 

 

 

第 2 步：选择 MySQL 恢复备份点，如下图所示: 
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第 3 步：选择 MySQL 恢复目标，如下图所示: 

 

 

 

 

 

第 4 步：选择 MySQL 恢复设备，如下图所示: 
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第 5 步：选择 MySQL 恢复选项，如下图所示: 

 

MySQL 恢复选项说明： 

【指定新数据库名】当恢复只选择一个数据库时可以恢复到新的数据库名。 

【回滚数据】恢复完成后，自动回滚数据。 

【指定日志恢复路径】在恢复时可以指定恢复的日志路径。 

【指定恢复时间点】在增量或差异恢复时可以指定恢复时间点。 

【恢复前脚本】可以在恢复执行前指定一个要运行的前脚本。 

【恢复后脚本】可以在恢复执行后指定一个要运行的后脚本。 

 

 提示：MySQL 查看和管理恢复记录请参考文件恢复的操作方法，此处不再赘述。 
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2.5 VMWare 虚拟机 

 VMWare 虚似机备份 

功能 说明        

支持版本 
支持 VMWare vsphere：4.0  4.1  5.0  5.1  5.5  6.0  6.5  6.7  

7.0 8.0 和 vsan:6.0  6.5  6.7  7.0 等版本 

备份级别 支持全备，增量和差异备份 

循环备份 支持全备，增量和差异备份相结合循环备份 

备份模式 支持 NBD,NBD-SSL，HOT-ADD，SAN 方式 

数据压缩 支持数据压缩传输 

数据加密 支持数据加密传输 

脚本支持 支持备份前后脚本 

是否代理 无代理备份 

2.5.1.1 配置 VMWare 实例 

管理界面左侧菜单【资源】->【客户端主机】列表中一个含有 VMWare 备份插件的主机(在主

机详情页面可查看是否支持 VMWare 插件)，在操作中点【实例】进入配置界面的【配置实例】页

面，配置 VMWare 虚拟机平台账号。如下图示： 
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增加实例 

修改实例 



  

78 

 

 

删除实例 

 

 

2.5.1.2 创建 VMWare 备份策略 

第 1 步：管理界面左侧菜单【备份】->【备份策略】->【创建】进入策略创建向导，如下图

所示： 
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第 2 步：选择 VMWare 需备份的虚拟机，如下图示: 

 

第 3 步：配置备份计划，如下图示: 

 

 提示：备份计划的配置详细说明参考文件系统备份，此处不再赘述。 
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第 4 步：选择备份存储，如下图示: 

 

 

第 5 步：配置备份选项，如下图所示： 

 

 提示：备份选项的配置详细说明参考文件系统备份，此处不再赘述。 
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第 6 步：配置 VMWare 高级备份选项，如下图所示: 

 

2.5.1.3 查看 VMWare 备份策略 

在管理界面菜单【备份】->【备份策略】可查看所有创建好的策略列表，如下图示： 
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在策略列表中选中创建好的 VMWare 策略，点策略名称或操作中的【详情】可以查看策略的

详细信息。如下图所示： 
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2.5.1.4 执行 VMWare 备份策略 

新建好的备份策略会按照设定的备份计划自动执行。测试时也可以按照以下方法手动执行。 

在菜单【备份】->【备份策略】显示的策略列表中，选中一个要执行的备份策略。在操作中

点【运行】操作。如下图示： 
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运行后，可以在菜单【备份】->【备份作业】中查看作业执行状况。如下图示： 

 

在备份作业中点某个作业的【详情】可进入作业详情页面，如下图示： 

 

 提示：删除备份策略和启用、禁用备份策略和查看备份作业和记录方法同文件备份章节一样，

此处不再赘述。 

 

 

 

 



  

85 

 

 

 VMWare 虚拟机恢复 

功能 说明        

支持版本 支持 VMWare ESX5.0 及以上版本   

接口类型 采用 VMWare VStorage API 接口，支持 CBT 块级别 

传输模式 支持 NBD/NBDSSL/SAN 传输模式 

是否代理 无代理恢复 

恢复位置  恢复到主机或其它主机 

合成恢复 支持从增量备份点恢复时自动合成最近一次全备进行恢复 

脚本支持 支持恢复前后脚本 

 

第 1 步：管理界面左侧菜单【恢复】->【恢复作业】->【创建】进入创建恢复作业向导，如

下图所示： 
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第 2 步：选择 VMWare 恢复备份点，如下图所示: 
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第 3 步：选择 VMWare 恢复目标，如下图所示： 

 

第 4 步：选择 VMWare 恢复选项，如下图所示: 

 

第 5 步：完成恢复作业创建，如下图所示: 

 

 提示：VMWare 恢复作业的执行，停止，查看恢复记录和文件恢复的操作相同，此处不再赘述。 
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2.6 PostgreSQL 数据库 

 PostgreSQL 数据库备份 

功能 说明        

支持版本 支持 PostgreSQL9.6 及以上所有版本 

平台支持 支持 Windows/Linux 平台 

备份类型 支持数据库全量备份 

循环备份 支持按日按时按月等策略循环备份 

多实例 支持多实例备份 

数据压缩 支持数据压缩传输 

数据加密 支持数据加密传输 

脚本支持 支持备份前后脚本 

 

2.6.1.1 创建 PostgreSQL 备份策略 

第 1 步：管理界面左侧菜单【资源】->【客户端主机】列表中选中要备份 PostgreSQL 数据

库所在的主机，在操作中点【实例】进入配置界面的【配置实例】页面，配置 PostgreSQL 备份

实例。如下图示: 
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配置 PostgreSQL 实例： 

 

 

第 2 步：管理界面左侧菜单【备份】->【备份策略】->【创建】进入策略创建向导，如下图

所示: 
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第 3 步：选择 PostgreSQL 备份数据源，如下图示： 

 

第四步配置计划/第五步选择存储/第六步配置选项和文件备份，参考文件备份相关章节。此处

不再赘述。 
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2.6.1.2 查看 PostgreSQL 备份策略 

在管理界面菜单【备份】->【备份策略】可查看所有创建好的策略列表，如下图示： 

 

在策略列表中选中创建好的 PostgreSQL 策略，点策略名称或操作中的【详情】可以查看策

略的详细信息。如下图所示： 
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2.6.1.3 执行 PostgreSQL 备份策略 

新建好的备份策略会按照设定的备份计划自动执行。测试时也可以按照以下方法手动执行。 

在菜单【备份】->【备份策略】显示的策略列表中，选中一个要执行的 PostgreSQL 备份策

略。在操作中点【运行】操作。如下图示： 

运行后，可以在菜单【备份】->【备份作业】中查看作业执行状况。如下图示: 

在备份作业中点某个作业的【详情】可进入作业详情页面，如下图示: 
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 PostgreSQL 数据库恢复 

功能 说明        

支持版本 支持 PostgreSQL9.6 及以上所有版本 

平台支持 支持 Windows/Linux 平台 

恢复粒度 整个实例、数据库 

恢复为新库名 支持恢复为新的数据库名 

恢复位置  恢复到原位置或异机恢复 

脚本支持 支持恢复前后脚本 

 

第 1 步：管理界面左侧菜单【恢复】->【恢复作业】->【创建】进入创建向导，如下所示： 

第 2 步：选择 PostgreSQL 恢复备份点，如下图所示: 
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第 3 步：选择 PostgreSQL 恢复目标，如下图所示: 

 

第 4 步：选择 PostgreSQL 恢复选项，如下图所示: 

 

第 5 步：完成恢复作业创建，如下图所示: 

 

 提示：PostgreSQL 恢复作业的查看，停止，查看恢复记录和文件恢复的操作相同，此处不再

赘述。 
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2.7 MongoDB 数据库 

 MongoDB 数据库备份 

功能 说明        

支持版本 支持 MongoDB2.2 及以上所有版本 

平台支持 支持 Windows/Linux 平台 

备份类型 支持数据库全量备份 

循环备份 支持按日按时按月等策略循环备份 

多实例 支持多实例备份 

数据压缩 支持数据压缩传输 

数据加密 支持数据加密传输 

脚本支持 支持备份前后脚本 

2.7.1.1 创建 MongoDB 备份策略 

第 1 步：管理界面左侧菜单【资源】->【客户端主机】列表中选中要备份 MongoDB 数据库

所在的主机，在操作中点【实例】进入配置界面的【配置实例】页面，配置 MongoDB 备份实

例。 

配置 MongoDB 实例： 



  

96 

 

 

第 2 步：管理界面左侧菜单【备份】->【备份策略】->【创建】进入策略创建向导，如下图

所示： 

 

第 3 步：选择 MongoDB 备份数据源，如下图示： 

 

第四步配置计划/第五步选择存储/第六步配置选项和文件备份，参考文件备份相关章节。此处

不再赘述。 
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2.7.1.2 查看 MongoDB 备份策略 

`在管理界面菜单【备份】->【备份策略】可查看所有创建好的策略列表，如下图示: 

 

`在策略列表中选中创建好的 MongoDB 策略，点策略名称或操作中的【详情】可以查看策略

的详细信息。如下图所示: 
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2.7.1.3 执行 MongoDB 备份策略 

新建好的备份策略会按照设定的备份计划自动执行。测试时也可以按照以下方法手动执行。 

在菜单【备份】->【备份策略】显示的策略列表中，选中一个要执行的 MongoDB 备份策

略。在操作中点【运行】操作。如下图示： 

 

运行后，可以在菜单【备份】->【备份作业】中查看作业执行状况。如下图示: 

 

 

 

 

 

 

 



  

99 

 

 

在备份作业中点某个作业的【详情】可进入作业详情页面，如下图示: 
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 MongoDB 数据库恢复 

功能 说明        

支持版本 支持 MongoDB2.2 及以上所有版本 

平台支持 支持 Windows/Linux 平台 

恢复粒度 整个实例、数据库 

恢复为新库名 支持恢复为新的数据库名 

恢复位置  恢复到原位置或异机恢复 

脚本支持 支持恢复前后脚本 

 

第 1 步：管理界面左侧菜单【恢复】->【恢复作业】->【创建】进入作业创建向导，如下图

所示： 
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第 2 步：选择 MongoDB 恢复备份点，如下图所示: 

 

 

第 3 步：选择 MongoDB 恢复目标，如下图所示: 
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第 4 步：选择 MongoDB 恢复选项，如下图所示: 

 

 

第 5 步：完成恢复作业创建，如下图所示: 

 

 提示：MongoDB 恢复作业的执行，停止，查看恢复记录和文件恢复的操作相同，此处不再赘

述。 
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2.8 Redis 数据库 

 Redis 数据库备份 

功能 说明        

支持版本 支持 Redis2.2 及以上所有版本 

平台支持 支持 Windows/Linux 平台 

备份类型 支持数据库全量备份 

循环备份 支持按日按时按月等策略循环备份 

多实例 支持多实例备份 

数据压缩 支持数据压缩传输 

数据加密 支持数据加密传输 

脚本支持 支持备份前后脚本 

 

2.8.1.1 创建 Redis 备份策略 

第 1 步：管理界面左侧菜单【资源】->【客户端主机】列表中选中要备份 Redis 数据库所在

的主机，在操作中点【实例】进入配置界面的【配置实例】页面，配置 Redis 备份实例。如下图

示: 

配置 Redis 实例: 
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第 2 步：管理界面左侧菜单【备份】->【备份策略】->【创建】进入策略创建向导，如下图

所示: 
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第 3 步：选择 Redis 备份数据源，如下图示： 

 

第四步配置计划/第五步选择存储/第六步配置选项和文件备份，参考文件备份相关章节。此处

不再赘述. 

2.8.1.2 查看 Redis 备份策略 

在管理界面菜单【备份】->【备份策略】可查看所有创建好的策略列表，如下图示： 
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在策略列表中选中创建好的 Redis 策略，点策略名称或操作中的【详情】可以查看策略的详

细信息。如下图所示: 

 

2.8.1.3 执行 Redis 备份策略 

新建好的备份策略会按照设定的备份计划自动执行。测试时也可以按照以下方法手动执行。 

在菜单【备份】->【备份策略】显示的策略列表中，选中一个要执行的 Redis 备份策略。在

操作中点【运行】操作。如下图示: 

 

运行后，可以在菜单【备份】->【备份作业】中查看作业执行状况。如下图示: 
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在备份作业中点某个作业的【详情】可进入作业详情页面，如下图示: 

 

 

 

 

 

 

 



  

108 

 

 

 Redis 数据库恢复 

功能 说明        

支持版本 支持 Redis 2.2 及以上所有版本 

平台支持 支持 Windows/Linux 平台 

恢复粒度 整个实例、数据库 

恢复为新库名 支持恢复为新的数据库名 

恢复位置  恢复到原位置或异机恢复 

脚本支持 支持恢复前后脚本 

 

2.8.2.1 创建 Redis 恢复策略 

第 1 步：管理界面左侧菜单【恢复】->【恢复作业】->【创建】进入创建向导，如下图所示: 
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第 2 步：选择 Redis 恢复备份点，如下图所示: 

 

第 3 步：选择 Redis 恢复目标，如下图所示: 

 

第 4 步：选择 Redis 恢复选项，如下图所示: 
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第 5 步：完成恢复策略创建，如下图所示: 

 

 提示：Redis 恢复查看恢复作业和记录和文件恢复的操作相同，此处不再赘述。 
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2.9 Hyper-V 虚似机 

 Hyper-V 虚似机备份 

功能 说明        

支持版本 支持 Hyper-V 2016/2019 及以上版本 

备份级别 支持全备，增量和差异备份 

循环备份 支持全备，增量和差异备份相结合循环备份 

数据压缩 支持数据压缩传输 

数据加密 支持数据加密传输 

脚本支持 支持备份前后脚本 

是否代理 无代理备份 

 

 

第 1 步：管理界面左侧菜单【备份】->【备份策略】->【创建】进入策略创建向导，如下图

所示： 
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第 2 步：选择 Hyper-V 备份数据源，如下图示: 

 

第四步配置计划/第五步选择存储/第六步配置选项和文件备份，参考文件备份相关章节。此处

不再赘述. 
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 Hyper-V 虚拟机恢复 

功能 说明        

支持版本 支持 Hyper-V2016/2019 及以上所有版本 

平台支持 支持 Windows 平台 

恢复为新库名 支持恢复为新的虚拟机名称 

恢复位置  恢复到原位置或异机恢复 

脚本支持 支持恢复前后脚本 

 

第 1 步：管理界面左侧菜单【恢复】->【恢复作业】->【创建】进入创建向导，如下图所示: 
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第 2 步：选择 Hyper-V 恢复备份点，如下图所示: 

 

第 3 步：选择 Hyper-V 恢复目标，如下图所示: 

 

第 4 步：选择 Hyper-V 恢复选项，如下图所示: 

 

 提示：Hyper-V 恢复作业的查看 恢复记录和文件恢复的操作相同，此处不再赘述。 
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2.10 达梦数据库 

 达梦数据库备份 

功能 说明        

支持版本 支持 DM8.0 及以上版本 

平台支持 支持 Linux 平台 

备份类型 支持数据库和归档日志备份 

循环备份 支持完全备份、增量备份、累积增量相结合循环备份 

接口类型 采用 Dameng 提供的 DMRMAN SBT 专用接口备份，安全可靠 

环境支持 支持单机、RAC 环境 

压缩加密 支持压缩和加密备份 

脚本支持 支持备份前后脚本 

 

准备工作： 

达梦数据库备份之前需要确保数据库开启归档模式。 

开启归档方法参考如下; 

以 sysdba 用户登录 disql 

su - dmdba 

disql sysdba/123456 

SQL>ALTER DATABASE MOUNT; 

SQL>ALTER DATABASE ADD ARCHIVELOG 'DEST = /dmdbms/arch, TYPE = local, 

FILE_SIZE = 1024, SPACE_LIMIT = 2048'; 

SQL>ALTER DATABASE ARCHIVELOG; 
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SQL>ALTER DATABASE OPEN; 

SQL>select arch_mode from v$database; 

查看归档日志路径：select * from v$dm_arch_ini; 

准备创建： 

第 1 步：管理界面左侧菜单【资源】->【客户端主机】列表中选中要备份达梦数据库所在的

主机，在操作中点【实例】进入配置界面的【配置实例】页面，配置达梦数据库备份实例。 

配置达梦实例： 
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第 2 步：管理界面左侧菜单【备份】->【备份策略】->【创建】进入策略创建向导，如下图

所示： 

 

 

第 3 步：选择达梦备份数据源，如下图示： 
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第 4 步：配置备份计划，如下图示： 

 

 提示：备份计划的配置详细说明参考文件系统备份 2.1.2 小节第 3 步，此处不再赘述。 

 

第 5 步：选择备份存储，如下图示： 
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第 6 步：配置备份选项，如下图所示： 

 

 提示：备份选项的配置详细说明参考文件系统备份，此处不再赘述。 

第 7 步：配置达梦高级备份选项，如下图所示： 
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 达梦数据库恢复 

功能 说明 

支持平台 支持 Linux 平台达梦数据库的恢复 

恢复位置 支持异机恢复 

恢复粒度 
支持恢复整个实例，控制文件，初始化文件，单个数据库，单个数据文

件，指定归档日志 

合成恢复 支持从增量备份点恢复时自动合成最近一次全备进行恢复 

脚本支持 支持恢复前后脚本 

 

第 1 步：管理界面左侧菜单【恢复】->【恢复作业】->【创建】进入创建向导，如下所示： 

 

第 2 步：选择达梦恢复备份点，如下图所示： 
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第 3 步：选择达梦恢复目标，如下图所示： 

 

第 4 步：选择达梦恢复选项，如下图所示： 

 

 提示：达梦恢复策略的执行，删除，启用/禁用，查看恢复和文件恢复的操作相同，此处不再

赘述。 

 

重点说明：按方式一恢复后达梦的备份数据被恢复到目标客户端指定目录下，恢复完成后。

还需要通过 DMRMAN 命令将备份的数据恢复到数据库上面。 
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方式二：通过 DMRMAN 指令直接恢复备份数据到达梦数据库： 

 

选择方式二，如下图示，会生成相应的恢复脚本： 

将这些脚本在目标客户端上通过 DMRMAN 命令按需要执行，即可自动将备份数据恢复到数

据库上面。以下是选中某个备份点按方式二生成的恢复脚本样例： 

1.准备恢复目标库环境 

在恢复达梦数据库前需要关掉数据库 

关掉数据库方法：./DmServiceDMSERVER stop 

查看数据库状态方法：./DmServiceDMSERVER status 

Linux 平台进入 dmrman 命令行工具(每个环境可能不一样,具体参考达梦手册): 

su - dmdba 

cd $DM_HOME/bin 

./drman 

 

2.恢复前需要下载 dm_baseon.meta 文件，并上传到目录客户端系统/home/dmdba/目录下 
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3.检测备份集 

第一步:检验数据库备份集正确性: 

check backupset 'DM_DB_FULL_20230808_105215.meta' device type tape parms 

'port=62892 bakclient_id=3 resclient_id=3 resdevice_id=1';  

第二步:检验归档日志备份集正确性: 

check backupset 'DM_ARCH_LOG_20230808_105215.meta' device type tape parms 

'port=62892 bakclient_id=3 resclient_id=3 resdevice_id=1';  

 

4.还原数据库 

第一步:还原数据库文件: 

restore database '/dbdata/test/dm.ini' from backupset 

'DM_DB_FULL_20230808_105215.meta' device type tape parms 'port=62892 bakclient_id=3 

resclient_id=3 resdevice_id=1';  

第二步:还原归档日志: 

restore database '/dbdata/test/dm.ini' from backupset 

'DM_ARCH_LOG_20230808_105215.meta' device type tape parms 'port=62892 

bakclient_id=3 resclient_id=3 resdevice_id=1';  

 

5.恢复数据库 

第一步:恢复数据库: 

recover database '/dbdata/test/dm.ini' from backupset 

'DM_DB_FULL_20230808_105215.meta' device type tape parms 'port=62892 bakclient_id=3 

resclient_id=3 resdevice_id=1';  

第二步:恢复归档日志: 
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recover database '/dbdata/test/dm.ini' from backupset 

'DM_ARCH_LOG_20230808_105215.meta' device type tape parms 'port=62892 

bakclient_id=3 resclient_id=3 resdevice_id=1';  

 

6.数据库还原完成，需要更新魔数 

recover database '/dbdata/test/dm.ini' update db_magic 

 

7.数据库还原完成，启动数据库 

启动数据库方法：./DmServiceDMSERVER start 

 

 

2.11 阿里云 OSS 对象 

 阿里云 OSS 备份 

功能 说明        

平台支持 支持 Windows/Linux 平台 

备份类型 支持全量备份 

循环备份 支持按日按时按月等策略循环备份 

数据压缩 支持数据压缩传输 

数据加密 支持数据加密传输 

脚本支持 支持备份前后脚本 

 

第 1 步：管理界面左侧菜单【资源】->【客户端主机】列表中选中支持阿里云备份的主机，

在操作中点【实例】进入配置界面的【配置实例】页面，配置阿里云 OSS 备份实例。 
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配置阿里云 OSS 实例： 

 

 

 

 

第 2 步：管理界面左侧菜单【备份】->【备份策略】->【创建】进入策略创建向导，如下图

所示： 
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第 3 步：选择阿里云 OSS 备份数据源，如下图示: 

 

第四步配置计划/第五步选择存储/第六步配置选项和文件备份，参考文件备份相关章节。此处

不再赘述。 

 

 提示：查看策略，执行策略，删除备份策略和启用、禁用备份策略和查看备份日志方法同文件

备份章节一样，此处不再赘述。 

 

 阿里云 OSS 恢复 

功能 说明        

平台支持 支持 Windows/Linux 平台 

恢复粒度 单个文件或目录 

恢复位置  恢复到原桶原位置或恢复到其它桶 

脚本支持 支持恢复前后脚本 
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第 1 步：管理界面左侧菜单【恢复】->【恢复作业】->【创建】进入创建向导，如下所示： 

 

第 2 步：选择阿里云 OSS 恢复备份点，如下图所示： 

第 3 步：选择阿里云 OSS 恢复目标，如下图所示： 
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 第 4 步：选择阿里云 OSS 恢复选项，如下图所示: 

 

第 5 步：完成恢复策略创建，如下图所示: 

 

 提示：阿里云 OSS 恢复的执行，删除，查看恢复记录和文件恢复的操作相同，此处不再赘述。 
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2.12 AWS 标准 S3 对象 

 AWS 标准 S3 备份 

功能 说明        

平台支持 支持 Windows/Linux 平台 

备份类型 支持全量备份 

循环备份 支持按日按时按月等策略循环备份 

数据压缩 支持数据压缩传输 

数据加密 支持数据加密传输 

脚本支持 支持备份前后脚本 

 

第 1 步：管理界面左侧菜单【资源】->【客户端主机】列表中选中支持阿里云备份的主机，在

操作中点【实例】进入配置界面的【配置实例】页面，配置 AWS 标准 S3 备份实例。 

配置 AWS 标准 S3 实例： 
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第 2 步：管理界面左侧菜单【备份】->【备份策略】->【创建】进入策略创建向导，如下图

所示： 

 

第 3 步：选择 AWS 标准 S3 备份数据源，如下图示： 

 

第四步配置计划/第五步选择存储/第六步配置选项和文件备份，参考文件备份相关章节。此处

不再赘述。 

 

 提示：查看策略，执行策略，删除备份策略和启用、禁用备份策略和查看备份记录方法同文件

备份章节一样，此处不再赘述。 
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 AWS 标准 S3 恢复 

功能 说明        

平台支持 支持 Windows/Linux 平台 

恢复粒度 单个文件或目录 

恢复位置  恢复到原桶原位置或恢复到其它桶 

脚本支持 支持恢复前后脚本 

 

 

第 1 步：管理界面左侧菜单【恢复】->【恢复作业】->【创建】进入创建向导，如下所示: 

 

第 2 步：选择 AWS 标准 S3 恢复备份点，如下图所示: 
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第 3 步：选择 AWS 标准 S3 恢复目标，如下图所示: 

 

第 4 步：选择 AWS 标准 S3 恢复选项，如下图所示: 
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第 5 步：完成恢复策略创建，如下图所示: 

 

 提示：AWS 标准 S3 恢复作业的执行，停止，查看恢复日志和文件恢复的操作相同，此处不再

赘述。 
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 数据副本 

备份副本功能是针对已经备份好的数据备份副本数据通过配置策略自动再备份到异地存储或

云存储的功能。实现数据的多份异地安全保存。提高数据的安全性。 

 

3.1 副本策略 

 创建副本策略 

第 1 步：管理界面左侧菜单【副本】->【副本策略】->【创建】进入策略创建向导，如下图

所示： 
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   第 2 步：选择源端存储，如下图所示： 

 

第 3 步：配置策略执行计划，如下图所示： 
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第 4 步：配置目标存储，如下图所示： 

 

第 5 步：配置副本选项，如下图所示： 

 

到此，点确认即可完成策略的创建。 
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 查看副本策略 

在管理界面菜单【副本】->【副本策略】可查看所有创建好的策略列表，如下图示： 

 

在策略列表中选中创建好的副本策略，点策略名称或操作中的【详情】可以查看策略的详细

信息。如下图所示： 
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 执行副本策略 

新建好的副本策略会按照设定的执行计划自动执行。测试时也可以按照以下方法手动执行。 

在菜单【副本】->【副本策略】显示的策略列表中，选中一个要执行的策略。在操作中点

【运行】操作。如下图示： 

 

运行后，可以在菜单【副本】->【副本作业】中查看作业执行状况。如下图示： 
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 查看副本记录 

在管理界面菜单【副本】->【副本记录】可查看所有已完成的副本作业的记录，如下图示： 
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点策略名称或操作中的【详情】可以查看复制作业记录的详细信息。如下图所示： 
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3.2 副本回传 

备份副本回传是将备份副本数据回传到原先的源存储或指定到其它备份存储。 

 创建回传作业 

第 1 步：管理界面左侧菜单【副本】->【回传作业】->【创建】进入向导，如下图所示： 

 

 

第 2 步：选择回传的副本点，如下图所示： 
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第 3 步：选择回传的目标存储，如下图所示： 

  

默认回传到源存储，也可以回传到指定存储，如下图示： 
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第 4 步：选择回传选项，如下图所示： 

 

点确认即可完成回传作业的创建。 

 查看回传作业 

在管理界面菜单【副本】->【回传作业】可查看正在运行的回传作业，如下图示： 
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 查看回传记录 

在管理界面菜单【副本】->【回传记录】可查看已完成的回传作业记录，如下图示 
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点作业名称或操作中的【详情】可以查看回传作业的详细信息。如下图所示： 
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 资源管理  

4.1 客户端主机 

 查看客户端主机列表 

在菜单【资源】->【客户端主机】页面可以查看所有的客户端主机，如下图所示： 

 

 查看客户端主机详情 

在菜单【资源】->【客户端主机】页面点某个客户端主机的名称或在操作中点【详情】可查

看此客户端主机的详情，如下图示： 
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 配置客户端主机 

在菜单【资源】->【客户端主机】的客户端列表中选中某个客户端，在操作中点【配置】操

作，如下图所示： 
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配置客户端【配置日志】，如下图所示： 

 

 说明：配置客户端日志主要有两个参数，一个是级别，一个是保留天数。级别分为：信息/警告

/错误/调试/跟踪,从左到右级别越高。级别越高打印的后台日志越详细。通常此功能用于排查故

障原因时使用。 

 

根据客户端主机支持的插件类型，针对每一种插件配置实例信息。具体配置插件的操作见每

个插件对应上面【备份与恢复】章节。 
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 启用/禁用客户端主机 

针对某些客户端主机如果不希望再使用可以对它进行【禁用】操作，对于禁用状态的客户端

主机如果需要再次使用，可以对它进行【启用】操作。如下图示： 
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4.2 存储主机 

 查看存储主机列表 

在菜单【资源】->【存储主机】页面可以查看所有的存储主机，如下图所示：  

 

 

 查看存储主机详情 

菜单【资源】->【存储主机】页面点某个存储主机的名称或在操作中点【详情】操作可查看此

存储主机的详情，如下图示： 
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 配置存储主机 

在菜单【资源】->【存储主机】的存储端列表中选中某个存储端，在操作中点【配置】操

作，如下图所示： 

配置存储端【配置日志】，如下图所示： 
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 说明：配置存储端日志主要有两个参数，一个是级别，一个是保留天数。级别分为：信息/警告

/错误/调试/跟踪,从左到右级别越高。级别越高打印的后台日志越详细。通常此功能用于排查故

障原因时使用。 

 启用/禁用存储主机 

针对某些存储端主机如果不希望再使用可以对它进行【禁用】操作，对于禁用状态的存储端

主机如果需要再次使用，可以对它进行【启用】操作。如下图示： 
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4.3 存储设备 

 增加存储设备 

在菜单【资源】->【存储设备】->【增加】操作可以增加存储设备，如下图所示： 

 

4.3.1.1 增加磁盘设备 

如下图示增加磁盘设备： 
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4.3.1.2 增加阿里云存储设备 

如下图所示增加阿里云存储设备： 
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4.3.1.3 增加 AWS S3 存储设备 

如下图所示增加 AWS S3 云存储设备： 
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 查看存储设备 

在菜单【资源】->【存储设备】页面中可以查看所有已增加的存储设备，如下图所示： 

 

点某个存储设备的名称或在操作列表中点【详情】操作可以查看存储设备的详细信息，如下

图所示： 
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 回收存储数据 

在菜单【资源】->【存储设备】页面列表中选中某个存储设备，在操作中点【回收】进入配

置存储设备页面，如下图所示： 

 

回收数据页面可以查看所有备份到这个存储设备的备份作业信息。并按照条件进行检索。 

对于不需要的备份数据，可以在这里回收。 
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 删除存储设备 

在菜单【资源】->【存储设备】显示列表中，选中某个设备在操作中点【删除】可以删除存

储设备。如下图所示： 
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 系统配置 

5.1 基本配置 

 查看备份服务端系统信息 

在菜单【系统】->【配置】->【系统信息】的页面中，如下图示可查看备份服务端系统信

息，如下图示： 
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 配置备份服务端日志 

在菜单【系统】->【配置】->【配置日志】的页面中，如下图示可配置备份服务端日志，如

下图示： 

 

 说明：配置备份服务端日志主要有两个参数，一个是级别，一个是保留天数。级别分为：信息

/警告/错误/调试/跟踪,从左到右级别越高。级别越高打印的后台日志越详细。通常此功能用于排

查故障原因时使用。 
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5.2 通知配置 

 邮件通知 

进入菜单【系统】->【通知】配置邮件通知，如下图所示： 

 

打开邮件通知开关，并配置相应邮件发送信息。如下图示： 
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5.3 系统日志 

在管理界面菜单【系统】->【日志】可查看系统操作的日志信息，如下图示： 

 

检索日志 
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 软件下载 

6.1 客户端安装包下载 

在菜单【下载】->【软件下载】页面，如下图所示可以根据需要下载对应的客户端安装包： 

6.2 存储端安装包下载 

在菜单【下载】->【软件下载】页面，如下图所示可以根据需要下载对应的存储端安装包： 
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6.3 手册下载 

在菜单【下载】->【软件下载】页面，如下图所示可以根据需要下载对应的手册： 
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 软件授权 

7.1 下载指纹文件 

软件授权先要下载指纹文件，如下图所示： 

 

 

7.2 申请授权文件 

将下载好的指纹文件发送给软件厂商，获取软件授权的 license.key 文件。 
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7.3 授权产品 

通过注册页面，上传 license.key 文件授权产品。 

 

注册后查看授权信息。如下图所示： 
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